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•• DigitDigitáális allis aláíáírráás s –– ne hasznne hasznááljuk az MD5ljuk az MD5--tt
•• Wifi kapcsolat Wifi kapcsolat –– mi van az RC4mi van az RC4--gyel?gyel?
•• Egy sor rEgy sor röövidvidííttééss
•• Mit lehet mMit lehet méégis tenni gis tenni –– NESSIENESSIE



DigitDigitáális allis aláíáírráás: csak a s: csak a kivonatot kivonatot !!
Kivonat kKivonat kéészszííttéése: MD5 (sztenderd)se: MD5 (sztenderd)
2005: gyenge 2005: gyenge üütktköözzéés  s  –– kriptogrkriptográáfiai szenzfiai szenzáácicióó
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Zsebenci KlopZsebenci Klopéédiadia TanTanáárr

““TanTanáár r úúr,  r,  íírna nekem egy ajrna nekem egy ajáánlnláást?st?
KKüüldldööm a filem a file--t, csak alt, csak aláá kell kell íírni...rni...””
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DigitDigitáális allis aláíáírráás:s:

•• A dokumentum   A dokumentum   
kivonatkivonatáát t íírjuk alrjuk aláá

•• Kivonat: MD5Kivonat: MD5

•• AlAláíáírráás: nys: nyíílvlváános nos 
kulcskulcsúú alaláíáírráás s 
(ak(akáármilyen lehet)rmilyen lehet)
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> md5sum xajanlo.ps> md5sum xajanlo.ps
583bdceb34826c38ac7f1fdac3aca807  xajanlo.ps583bdceb34826c38ac7f1fdac3aca807  xajanlo.ps

EllenEllenőőrizzrizzüük az MD5k az MD5 éértrtééket:ket:

““TanTanáár r úúr nyugor nyugoddtantan
íírja csak alrja csak aláá......””
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EllenEllenőőrizzrizzüük az MD5 k az MD5 éértrtééket:ket:

583bdceb34826c38ac7f1fdac3aca807  xajanlo.ps583bdceb34826c38ac7f1fdac3aca807  xajanlo.ps
583bdceb34826c38ac7f1fdac3aca807  xutasit.ps583bdceb34826c38ac7f1fdac3aca807  xutasit.ps

Ugyanaz a Ugyanaz a kivonatkivonat!!

Ugyanaz az Ugyanaz az alaláíáírráás!s!

http://renyi.hu/~csirmaz/nws06/xajanlo.pshttp://renyi.hu/~csirmaz/nws06/xajanlo.ps
http://renyi.hu/~csirmaz/nws06/xutasit.pshttp://renyi.hu/~csirmaz/nws06/xutasit.ps
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Hogyan csinHogyan csináálta Kloplta Klopéédia?dia?

•• Magas szintMagas szintűű nyelv (postscript)nyelv (postscript)
•• preamble; put(R1); put(R2); if(=){text1}{text2}preamble; put(R1); put(R2); if(=){text1}{text2}

--““text2text2””--t nyomtatjat nyomtatja
•• preamble; put(R1); put(R1); if(=){text1}{text2}preamble; put(R1); put(R1); if(=){text1}{text2}

--““text1text1””--et nyomtatjaet nyomtatja

•• R1 R1 éés R2 s R2 üügyesen vgyesen váálasztott vlasztott vééletlen sztringekletlen sztringek
-- 2005 Eurocrypt2005 Eurocrypt

•• MD5(MD5(““preamble;put(R1);put(R2)preamble;put(R1);put(R2)””) =) =
MD5(MD5(““preamble;put(R1);put(R1)preamble;put(R1);put(R1)””););

•• A maradA maradéék bk báármi lehet, csak legyen egyformarmi lehet, csak legyen egyforma
-- Stefan Lucks, Magnus Daum konstrukciStefan Lucks, Magnus Daum konstrukcióójaja
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•• DigitDigitáális allis aláíáírráás s –– ne hasznne hasznááljuk az MD5ljuk az MD5--tt
•• Wifi kapcsolat Wifi kapcsolat –– mi van az RC4mi van az RC4--gyel?gyel?
•• Egy sor rEgy sor röövidvidííttééss
•• Mit lehet mMit lehet méégis tenni gis tenni –– NESSIENESSIE
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LehallgatLehallgatáás, jogtalan haszns, jogtalan hasznáálat ellen: WEP titkoslat ellen: WEP titkosííttááss
(2004 (2004 óóta ta nem javasoltnem javasolt; helyette WPA ; helyette WPA éés WPA2)s WPA2)

WiFi adó

Vevő Vevő Vevő

LehallgathatLehallgathatóó

Adat: Adat: 584952454C455353584952454C455353

RC4(sorszRC4(sorszáám+kulcs):m+kulcs): 1234567890ABCDEF1234567890ABCDEF

ÖÖsszeg  (tovsszeg  (továábbbbíított):tott): 4A7D043D6F7ABE9C4A7D043D6F7ABE9C
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Adat: Adat: 584952454C455353584952454C455353

RC4(sorszRC4(sorszáám+kulcs):m+kulcs): 1234567890ABCDEF1234567890ABCDEF

ÖÖsszeg  (tovsszeg  (továábbbbíított):tott): 4A7D043D6F7ABE9C4A7D043D6F7ABE9C

Kulcs: Kulcs: ugyanazugyanaz
SorszSorszáám:m: gyakran ugyanazgyakran ugyanaz

1. Probl1. Problééma:ma:

adat fejthetõ!adat fejthetõ!

2. Probl2. Problééma:ma:

Adat elsõ byteAdat elsõ byte--ja fix (IP csomag)ja fix (IP csomag)
RC4 hibRC4 hibáásan van hasznsan van hasznáálvalva kulcs fejthetõ!kulcs fejthetõ!

3. Tov3. Továábbi problbbi probléémmáák: (CRC checksum, stb)k: (CRC checksum, stb)
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TanulsTanulsáág...g...

•• protokollokat nehprotokollokat nehééz tervezniz tervezni
•• a ta táámadmadáások nem sok nem úújak: IPSEC, SSH, Microsoft PPTPjak: IPSEC, SSH, Microsoft PPTP
•• a nyilva nyilváánossnossáág mindig segg mindig segíít  t  
•• olvassuk el a hasznolvassuk el a hasznáálati utaslati utasííttáást (RC4)st (RC4)
•• éérdemes megkrdemes megkéérdezni a szakembereket rdezni a szakembereket 

((éés hallgatni rs hallgatni ráájuk) juk) 
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•• DigitDigitáális allis aláíáírráás s –– ne hasznne hasznááljuk az MD5ljuk az MD5--tt
•• Wifi kapcsolat Wifi kapcsolat –– mi van az RC4mi van az RC4--gyel?gyel?
•• Egy sor rEgy sor röövidvidííttééss
•• Mit lehet mMit lehet méégis tenni gis tenni –– NESSIENESSIE
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Melyik a kakukktojMelyik a kakukktojáás?s?

•• RC4RC4
•• MD5MD5
•• RSA RSA 
•• DH  DH  
•• DES  DES  
•• 3DES  3DES  
•• AES  AES  
•• MAC  MAC  
•• IDEA  IDEA  

•• SHASHA--1 1 
•• SHASHA--256256
•• RIPEMDRIPEMD
•• ZIPZIP
•• MISTY  MISTY  
•• KASUMI  KASUMI  
•• SAFER  SAFER  
•• BLOWFISH  BLOWFISH  
•• SFLASHSFLASH
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MegoldMegoldáás:s:

•• RC4RC4
•• MD5MD5
•• RSA RSA 
•• DH  DH  
•• DES  DES  
•• 3DES  3DES  
•• AES  AES  
•• MAC  MAC  
•• IDEAIDEA

•• SHASHA--1 1 
•• SHASHA--256256
•• RIPEMDRIPEMD
•• ZIPZIP
•• MISTY  MISTY  
•• KASUMI  KASUMI  
•• SAFER  SAFER  
•• BLOWFISH  BLOWFISH  
•• SFLASHSFLASH

Az Az öösszes tsszes tööbbi kriptogrbbi kriptográáfiai eljfiai eljáárrááss
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•• DigitDigitáális allis aláíáírráás s –– ne hasznne hasznááljuk az MD5ljuk az MD5--tt
•• Wifi kapcsolat Wifi kapcsolat –– mi van az RC4mi van az RC4--gyel?gyel?
•• Egy sor rEgy sor röövidvidííttééss
•• Mit lehet mMit lehet méégis tenni gis tenni –– NESSIENESSIE
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NESSIE: EUNESSIE: EU--s kripto gys kripto gyűűjtemjteméényny

http://cryptonessie.orghttp://cryptonessie.org
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NESSIE: EUNESSIE: EU--s kripto gys kripto gyűűjtemjteméényny
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KKööszszöönnööm a figyelmetm a figyelmet!!

Csirmaz LCsirmaz Láászlszlóó –– csirmaz@ceu.hucsirmaz@ceu.hu


